1 Verschlisselungsalgorithmen mit JavaScript

Monoalphabetische Verschlisselung

MOTIVATION

Kdoor Hohqd,

glhvhv ilhvh

Uhjhgzhwwhu klhu Iq
Qhdsho odhvvw xqv
ylhoh Pxvhhq ehvxfkhq. Elena Birk

Vfkhlqw glh Vrggh,
edghq zlu Ip Phhu. Ahrstralie 7
12353 Berlin

Ylhoh Juxhvvh
Khohq

TRAINIERENundANWENDEN
Aufgabe 1
Fir das Casar Verfahren:
a) Verschlissle WINTER mit dem Schllssel 4.
b) Entschlissle KILIMQ mit dem Schlussel 4.
¢) Entschlissle den Casar-Code JHLZHY mit dem Schlissel 7.

Aufgabe 2
Probiere verschiedene Schllissel durch (es sind ja maximal 25) und entschlissle!

KHUU HV LVW CHLW GHU VRPPHU ZDU VHKU JURVV
OHJ GHLQHQ VFKDWWHQ DXI GLH VRQQHQXKUHQ
XQG DXI GHQ I0XUHQ ODVV GLH ZLQGH ORV

Aufgabe 3

Die folgenden Texte sind mit Casar verschllsselt. Ermittle jeweils, welches der haufigste
Buchstabe in den Kryptogrammen ist und ermittle damit jeweils den Schliissel fir die Casar-
Verschlisselung. Berechne auch die relative Haufigkeit des entsprechenden Buchstabens.

a) YLNSSLFDPEPWPQZYTPCPY

b) QVR YRUER IBZ RAGFPUYHRFFRYA

c) VWJ ZAEEWD AKL OGDCWFDGK MFV WK OWZL WAF DSMWK DMWXLUZWF
d) HA MFY IJW FQYJ MJCJSRJINXYJW XNHM SZS JNSRFQ BJLGJILIGIS

e) HA ZXBPXOFPQBFKYBIFBYQBOKXJBCRBOHXQWBK
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VERNETZEN
Aufgabe 4
a) Das Wort BLUM_N wird mit Casar zu PZI_S_ verschlisselt. Erganze die Licken.

b) Das Wort BLUMEN wird mit Casar verschlusselt. Leider sind die Buchstaben des
Codewortes vertauscht worden. Die Buchstaben des Codewortes (in falscher Reihenfolge)
lauten: X P S T B I . Bringe die Buchstaben in die richtige Reihenfolge.

¢) BLUMEN wird mit Casar und dem Schlissel 5 zu GQZRJS verschlisselt. Andere den
Schlissel und verschlissle neu, so dass mindestens ein X im Code enthalten ist.

d) An das Alphabet aus GroRRbuchstaben wurden einige Sonderzeichen angehangt und mit
verschoben. Dabei wurde BLUMEN zu NXAYQZ verschlusselt. Rekonstruiere, wie viele
Sonderzeichen eingefugt worden sind.

Aufgabe 5
Das Klartextalphabet ist durcheinander: QVTUJRSKXWEYIBZDLNFACMOGHP
Ver- und entschlissle mit dem neuen Alphabet:

a) SCHULWEG mit dem Schlissel 5
b) TRAUERWEIDE mit dem Schlissel 12
¢) HA SCHULHOF mit dem Schlissel 9

d) QRUIH CEVRN NAVRN mit Schlissel 7
e) DNPUDO QXYYK CX ZDNPUDO Schlussel unbekannt
f) YDDHODQVODO Schlissel unbekannt

Aufgabe 6 (ACHTUNG SCHWER)

Ein Text wurde mit dem Casar-Verfahren verschlusselt. Allerdings wurden vorher die
Buchstaben des normalen Alphabets durcheinander gebracht. Die Casarverschiebung kann
nun nicht mehr angewendet werden. Jeder Buchstabe steht aber nach wie vor fiir einen
Buchstaben. Die (liberlangen) Leerrdume trennen zur besseren Ubersicht die Wérter ab.

TOE ROY TVXIBUNTOYINOVGELCOEUBTOBUEJJVYLOY INYROZU OB BEXI
VJ WOSGNISOY ROS CSQMUPNYNZQBO BEO GVYCUEPYEOSOY AOEZ
OEYELO TVXIBUNTOY EY APOSUOSY INOVGELOS WPSCPJJIOY

Fuhre eine Haufigkeitsanalyse der haufigsten Buchstaben durch, ersetze die Buchstaben an
den entsprechenden Stellen und schlielse dann mit einer guten Portion "Sprachgefuhl" auf
die Nachricht.

Aufgabe 7
a) Das Klartextalphabet wird um Kleinbuchstaben erweitert. Wie erhéht sich die Sicherheit
des Casarverfahrens dadurch?

b) Das Casarverfahren wird doppelt angewendet, zuerst auf den Klartext, dann auf den
Code. Wie erhoht sich hier die Sicherheit des Verfahrens?
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Bastelbogen zur César- und Vigenereverschlisselung (wird bei Cisar und Vigenere gebraucht!!)

1. obere Schiene (Klartext) — 1x an der gestrichelten Linie ausschneiden
2. untere Schiene (Code) — 2x an der gestrichelten Linie ausschneiden und hintereinander kleben
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